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海口市国土资源信息化建
设与宣教管理中心





网络信息安全保障服务项目
需求文件











日期： 2022年11月15日


用 户 需 求 书
一、服务时间：一年
二、服务地点：用户指定。
三、本项目采购预算金额为22.7万元，超出采购预算金额（最高限价）的报价，按无效报价处理。
四、付款条件：由双方协商
五、项目实施要求
1、项目实施过程中，投标人应遵循国家标准、行业标准。
2、在项目实施中供应商须做到：
(1)、提供完整的系统实施方案和项目实施管理办法；
(2)、提供详细的项目实施方案和计划进度说明书；
(3)、项目实施完成后提供可靠的后期技术服务工作；
(4)、严格按照双方确定的计划进度保质保量完成工作；
(5)、规范项目实施过程中的文档管理。
六、验收要求：
1、中标人必须提供给业主详细的项目验收方案。
2、中标人必须书面通知业主所完成的工作和准备进行验收的项目种类及验收开始时间，此通知书需经业主认定后方可执行。
七、验收标准
1、标准化：项目验收最关键的指标，应确保服务过程符合国家标准规范；
2、系统稳定性：在服务过程中应确保软硬件环境的稳定性、运行正常；
3、系统文档：验收文档是否齐全、规范、准确、详细；系统可操作性：交付成果清晰、通俗易懂。
八、验收交付物
1、提交《漏洞扫描分析/处置报告》；
2、提交《网站云监测服务报告》；
3、提交《应急响应报告》；
4、提交《整改加固措施》《漏洞扫描分析/处置报告》
5、《渗透测试报告》、《渗透测试复测报告》
6、提交《安全巡检报告》；
7、《安全保障服务日报》、《安全保障服务月报》
九、其他要求
成交人要保持同采购人的密切联系，遇有重大事项及时报告和反馈信息，尊重采购单位的意见，接受采购单位的提议、监督和指导。
十、服务内容需求：
为保障我单位信息系统的安全运行，加强人防、技防措施，严防错漏。需借助专业公司、专业技术服务力量，及时发现并处置信息系统突发安全事件，定期开展技术性安全检查工作，安全服务需求内容如下：

安全服务项目需求内容清单
	序号
	服务项目
	服务说明
	数量

	1
	安全漏洞扫描评估服务
	依据等保标准及相关规范，采用多种安全专用评估工具对信息系统进行全面深度漏洞探测，对发现的漏洞提供手工验证以及提出改善建议，以及时掌握信息系统安全状况，为改善并提高信息系统安全性提供依据；并提供详细的安全评估报告，包括扫描的漏洞详细信息、安全加固指导建议等，对所有漏洞弱点的相关背景提供详细描述、引用，以及相应的修复和改进建议。
	4次/年

	2
	WEB监测服务
	基础监测服务包，提供每月一次的漏洞扫描服务，同时提供7*24小时的远程事件值守服务，这其中包含全站的平稳度监测、DNS解析监测、站点首页的挂马、篡改、敏感内容监测服务
	1年

	3
	应急响应服务
	根据等级保护相关要求，在信息系统（服务范围内）突发的重大安全事件时，针对设备日志与安全事件分析，协助以最快的时间进行故障排查定位和应急处理。
	2次/年（不定期）

	4
	安全加固指导服务
	依据《国家信息安全等级保护基本要求》，从网络安全、主机安全和数据安全的角度，结合多种技术手段进行安全加固指导服务，实现安全技术体系、安全策略、安全措施和要求落实到产品功能或物理形态上，包括将网络架构、服务器、网络设备、安全设备、操作系统、数据库等提升到符合安全要求的安全状态。
	2次/年

	5
	渗透测试服务
	通过人工黑盒的测试方式，发现网络和业务系统中网络和系统存在的安全缺陷，提供渗透测试报告和改进建议。
	1次

	6
	安全巡检服务
	通过人工登陆方式检查设备日志、策略、内存、CPU相关信息，并提供相应的巡检报告和建议。
	4次/年

	7
	特殊时期安全保障
	在两会、博鳌亚洲论坛、国庆等重要时期期间，为单位提供脆弱性排查、入侵检测、安全防护和安全保障能力。针对单位在重大时段的安全保障服务从时间上可以分为三个事前、事中、事后三个阶段，只有将每个阶段的安全保障任务有机结合起来才能最大限度的提升单位网络与信息系统的安全保障水平。
	3次

	8
	信息安全技术支持服务
	提供5*8小时的信息安全支持服务
	1年





第三章报价一览表

	序号
	项目名称
	金额（元）
	服务时间

	1
	安全漏洞扫描评估服务
	
	4次/年

	2
	WEB监测服务
	
	1年

	3
	应急响应服务
	
	2次/年（不定期）

	4
	安全配置加固指导服务
	
	2次/年

	5
	渗透测试服务
	
	1次

	6
	安全巡检服务
	
	4次/年

	7
	特殊时期安全保障
	
	3次

	8
	信息安全技术支持服务
	
	1年

	
	合   计
	

	项目地点：

报价总计：￥

人民币（大写）




供应商名称（公章 ）：

法定代表人或被授权人（签字）
注:①报价应包括需求文件所规定的采购范围的全部内容；      
	② 报价总计包括一切相关费用。
